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WAS IST DIE BLOCKCHAIN?
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Blockchain

Die Blockchain ist eine dezentrale Datenbankstruktur bzw. ein
digitales Register, das Transaktionen transparent verzeichnet.
Sie dient als Grundlage vieler digitaler Wahrungen. Die
besonderen Charakteristika der Blockchain-Technologie sind
Dezentralitat, Unveranderlichkeit und Transparenz. Haufig wird
mit Blick auf die Dezentralitat der Blockchain auch von
Distributed Ledger Technology (Technologie verteilter
Kassenblicher) gesprochen.



Blockchain

Blockchain = Kette von Blocken
Ist Blockchain = Bitcoin?
= Nein: Blockchain ist der theoretische und technische

Unterbau von Bitcoin. Ahnlich wie www nicht das internet
ist. Www ist eine konkrete Anwendung (vgl. Bitcoin) und
das Internet die gesamte Plattform (vgl. Blockchain)

Basis fur zahlreiche weitere Blockchains, Technologien,

Wahrungen, Datenbanken u.v.m.



Blockchain (Bitcoin)

Block (~1MB):
- Kryptografisch gesicherter Hash
des vorigen/nachsten Blocks
- Zeitstempel
- Transaktionsdaten (~500)
- Mining Difficulty

—

Chain/Kette bzw. Verbindung
- Kryptografischer Hash
- Hash ist einzigartig
- Zeigt auf den nachsten Block

Block 1 O

Block 2

O Block 3




transcation pool

Getatigte Transaktionen werden
nicht direkt an die Blockchain
gehangen, sondern kommen in
einen Transaction Pool. Hier
blockchain warten sie Quasi darauf, an die
:-;-] Blockchain gehangen zu werden.

8 Quelle: http://learnmeabitcoin.com/guide/blocks



S / candidate block
O

Miner sammeln Transaktionen
aus dem Transaction Pool und
figen sie zu einem Candidate
Block zusammen, bis er “voll” ist.

9 Quelle: http://learnmeabitcoin.com/guide/blocks
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Blockchain Header wird hinzugefugt.
Nun  versuchen die Miner mit
Rechenpower  den  vorgegebenen
Zielwert des Hashes zu errechnen. Die
sogenannte “Difficulty” gibt an, wie
schwer es sein soll den Block zu Minen
bzw. Anzuhangen. Mining wird immer
schwerer

10 Quelle: http://learnmeabitcoin.com/guide/blocks



Mining SEsaEt
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erneut. H EN

I Quelle: http://learnmeabitcoin.com/guide/blocks
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12 Quelle: http://learnmeabitcoin.com/guide/blocks



Mining

= Mining Netzwerk bestatigt Transaktionen und ist somit
essentiell fur das fortfUhren der Blockchain

=  Miner werden fiir ihre “Arbeit” belohnt (z.B. mit Bitcoin).
Transaktionen werden oft nach hohe der so genannten “mining
fee” ausgewahlt

= Mining ist unter anderem einer der dezentralen Mechanismen

= Aufgabe = Hash Funktion: Mathematisches Problem, welches
schwer zu losen ist, jedoch mit dem richtigen Ergebnis einfach
zu Uberprifen ist
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GESCHICHTE DER BLOCKCHAIN




GESCHICHTE DER BLOCKCHAIN

Open-Source start der

Stuart Haber und W. .
Scott Stornetta Al
arbeiten an einer entwicklung: Veroffentlichung
L& - 1996: Ross J. ] ) Bitcoin Whitepaper

osung zur Anderson Bit-Gold: Nick von Satoshi Nakamoto
Zeitstempelung -1998: Bruce Szabo arbeitet an L
digitaler Dokumente . i

. . Schneier und einem
um Manipulation zu John Kelsey Mechanismus fiir
verhindern eine dezentr. ersten verteilten
Digitale Wahrung Blockchain
Bitcoin-Core
| I I I I I >
| I I I I I
1991 1996 1998 2008 2009
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Satoshi Nakamoto

= “Erfinder” der Kryptowahrung Bitcoin

= Veroffentlicht am 9. Januar 2009 die Bitcoin Software

= Bis 2010 aktiv an der Bitcoin-Core Entwicklung beteiligt, danach ubertrug
Satoshi das Repository, die Bitcoin Domain und weiteres an Gavin Andresen

= Esist nicht bekannt, welche Person oder Personengruppe hinter dem
Pseudonym steckt

= Viele Versuche herauszubekommen wer Satoshi ist:

] |
= z.B.: Analyse seiner Texte um zwischen Britischem Englisch und 1
Amerikanischem Englisch zu differenzieren, Aufstellen eines EEEE
Diagramms anhand der Timestamps von Satoshis 500 Foren-Posts EEEE
= Viele Vermutungen: Nick Szabo, Dorian Nakamoto | .===
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BLOCKCHAIN HEUTE



Fthereum

= Ethers als Token (wie Bitcoins zu Bitcoin)

= Decentralized / Distributed / Permissionless / Tokenized
= Will Geschaftsmodelle mit Mittelsmnannern ablosen
= \ertrage in Form von SMART CONTRACTS
= 2 Account Arten
Normal Accounts
Contract Accounts
= 5 Blocks pro Minute!
= Entwickeln auf Morden (Testnet neben dem Mainnet)



F thereum Blockchain

Doppelt geschachtelte Liste

Patricia Trie

Patricia Trie

Accounts

Receipts




Fthereum Blockchain Application

= |nvestment Unternehmen DAO
s Art Crowdfunding
= Hinweise auf Sicherheitsrisiken
= Hack uber 50 Mio.

= Hard Fork in Blockchain als Konsequenz



[OTA

Fur Internet of Things erdacht (I0OT)
Keine klassische Blockchain sondern Tangle
= Gerichteter azyklischer Graph
= Beliebig skalierbar
Transaktionen als Knotenpunkte und zur
Transaktionsbeglaubigung
Beispiele fur Applikationen:
= Automobilindustrie
= Smart Living



IOTA Tangle
THE TANGLE:

AN ILLUSTRATED
INTRODUCTION O EEE




Tangle Struktur / Quelle: IOTA Whitepaper
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2%

Monero

Open Source —
Uneinsehbare Blockchain

Beliebte Zahlungsmethode Darknet
Kompatibel fur alle Systeme
Hash-Algorithmus als Blockchain Grundlage
Beispiel fur Applikation:

o SEEE
Coin Hive EEEEE



Jogecoin
} AN EEEE
= Spald Wahrung =
= Peer-to-peer System

= Dezentrale Kryptowahrung

= Beispiel fur Verwendung:
- Reddit oder Twitter SN EEm
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PRO UND CONTRA




PRO

« Kryptographie
* Proof of Work

» Dezentralisierung
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- Belohnung fur das losen einer
Kryptografischen Aufgabe

- Difficulty Wert wird angepasst um Output
konstant zu halten
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CONTRA

- 51 % Attacke

- Datenschutz und Privatsphare
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51 % Attacke

- Angreifer tatigt Transaktion
- geheime alternative Fortsetzung der Blockchain erfolgt
- Coins werden an eine andere Adresse transferiert

Grund:
- uberlegene Hashleistung
- mehr Blocke kdnnen erzeugt werden
- langste Blockreihe wird bevorzugt
- Konkurrenz stirbt aus



3%

Datenschutz und Privatsphare

- Transaktionen weltweit einsehbar

- einfache Scripts lesen Transaktionen aus

- nicht Blockchain ist das Ziel, sondern
Empfanger und Absender

Bitcoin Transaktionen



https://www.blockchain.com/de/btc/unconfirmed-transactions
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Anwendungsentwicklung Sl



Decentralized Applications

Entwicklung von
Software

auf der Blockchain

37
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Centralized Applications HH

Privatsphare &} / o
Transparenz ) \

Zensur Q) \Z
Community Q) N
Daten = SEEE
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Dezentralisierung

Keine zentrale
Autoritat

Keine Instanz hat
Kontrolle uber alle
Daten und Prozesse




Apps

Data Center (=1

A
0APP

o
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AP
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Decentralized Apps

Open Source Entwicklung
Blockchain-basiert
Kryptographisch verschlusselte Tokens

-> Anreizmechanismus
Ein Mechanismus der diese Tokens erzeugt
-> Mining
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Beispiele dApps -> Cryptokitties

Onlinespiel auf der
Blockchain
Teuerste Katze:

‘Dragon”
~170.000 $




Beispiele dApps -> Decentraland

43


http://www.youtube.com/watch?v=-HmXrOTEmxg
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Smart Contracts

Elektronische VVertrage
Automatisierte Aktivitaten
Validierung durch
Blockchain

Prufung der Konditionen

Aller Vertragsteilnehmer

@fﬁ-
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Smart Contracts -> Einsatzgebiete omoEm

Smart Home —
Mieten
Energiewirtschaft
Banken
\ersicherungen o
Prozessoptimierungen " EEEN
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Smart Contracts -> Entwicklung  omomm
1 2 3 4 1]

+%¢

F—\ Contract
G} entirely in code
Contract in

code with
Natural separate
language natural
Natural contract with language
language encoded version
contract with performance
encoded mechanism
payment
mechanism
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Smart Contracts -> Risiken SEsEm

Software ist nie
fehlerfre

\Veranderungen sind
kompliziert
\Viel Verantwortung

fur Entwickler k - » EEEE
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Smart Contracts -> Chancen

Papierkram sparen
Prozesse optimieren

MW m s

Zeit sparen 7N
Geld sparen
Ressourcen sparen =

Sicherheit optimieren
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CHANCEN UND .
HERAUSFORDERUNGEN
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CHANCEN IN DER POLITIK

Authentifizierung der Identitat der Wahler

verlassliche Zahlen

Blockchain-Tools als grundlegende Infrastruktur

Erfassen von Stimmen durch Blockchain
Uberprufbaren Prufpfad

“Follow my Vote”

& followmyvote.com



CHANCEN IM GESUNDHEITSWESEN = Emmm

Datenverlust L

\Verbessertes Gesundheitswesen durch BCT

Datentransparenz bietet hohere Wahrscheinlichkeit fur genaue

Diagnose

y " PEEE
= "Gem PEEEN

) GemOS anoaamEEE

[ ]

The blockchain operating system . ===
fEn

HEER
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Alle Beteiligten (Kostentrager, Krankenhauser etc) konnen

Netzwerke gemeinsam nutzen

s

7

:
I
O
I

&

7=
(1]t

‘_’Q‘—’rﬁk\
‘_’Q‘_’Q\m

Blockchain



CHANCEN IN DER WOHLTATIGKEIT = Emmm

Genau Verfolgen an wen die Spende geht 0

Rechenschaft und Transparenz

e
Dauerhafte Dokumentation

"GiveTrack” H
BitGive SEEN
EEEEE
u EEEE

Bitcoin Charitable Giving



CHANCEN IN DER BILDUNG

- Uberpriifung der akademischen Nachweise weitgehend ein
manueller Prozess
= Verifikationsverfahren

= "Sony Global Education”

54
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CHANCEN FUR DIE UMWELT

= Blockchain hilft dabei, die

= Token gegen Waren

Ozeane aufzuraumen

\ &

bank


http://www.youtube.com/watch?v=XIBPTfzfH7c

HERAUSFORDERUNGEN

Kriminalitat (Darknet)

m]

m]

u]

Online Drogen- oder Waffenhandel

Geldwasche

Anonymitat hat auch Nachteile



HERAUSFORDERUNGEN = Emmm

= Das "Minen” von Blockchains (Proof-of-Work) ist sehr O

Rechenaufwendig

(]
= 0,2% des weltweiten Energieverbrauchs

= Esist prognostiziert, dass der Energiekonsum in den

folgenden Jahren weiter zunehmen wird ST

S7
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FAZIT

= revolutioniert den Umgang mit sensiblen Informationen

= Viele attraktive Optionen in der Zukunft

= Bewusstes Auseinandersetzen mit der Technologie
= Trotz Hype einen kuhlen Kopf bewahren und sich auch der

Risiken bewusst sein
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