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Brenan Keller
@brenankeller

A QA engineer walks into a bar.
Orders a beer. Orders 0 beers.
Orders 99999999999 beers.
Orders a lizard. Orders -1 beers.
Orders a ueicbksjdhd.

First real customer walks in
and asks where the bathroom
IS. The bar bursts into flames,
killing everyone.

1:27 PM - 30 Nov 18



GLIEDERUNG

« Einblick in die QA
» Waterfall vs Aglle
- UkgilU s Sage]s

- B

» Penetration lest

B ode Beispiel
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GESCHICHTE UND
FINFUHRUNG

» Anfange schon vor hunderten von Jahren

« Gilden wollten Ruf schitzen

»  Nur ausgewahlte Handwerker wurden aufgenommen

« /unehmende Relevanz mit der Industriellen Revolution

« Zuvor wurde jedes Produkt vom Handwerker begutachtet

« Maschinelle Fertisung macht das fast unmaoglich
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GESCHICHTE UND
FINFUHRUNG

* Erster Weltkrieg

Massenproduktion
Sinkende Qualitat

Hauptberufliche Qualitatstester/Aufseher

« Zwelrter Weltkrieg

Erneuter Anstieg von Produktionsumfang
Komplexere Maschinen

Grof3e Mengen an Munition mussten Uberprift werden

1947: Grindung der ISO
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GESCHICHTE UND
FINFUHRUNG

R EEAPLUtersysteme
Unibersichtlich,Abstrakt
Praktisch eine Blackbox
Verschiedene Bereiche ( Software, Hardware, logische Schichten )
Testen sehr aufwendig

Viele potenzielle Fehlerstellen
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GESCHICHTE UND
FINFUHRUNG

« [987: ISO 9000 Normreihe fur QA Prozesse

 Verteilte Systeme/ Persdnliche Computer
Mehr Angriffsflache
Unerwartete Ereignisse
Unerfahrene Nutzer

Kleine Fehler flihren zu grof3en Schaden

« Kritische Systeme

Komplexe ( Computer ) Systeme werden immer wichtiger ( Medizin, Wirtschaft, Strom/VWasserversorgung, Militar )
Hohe Nutzerzahlen bei Computersystemen

Konsequenzen von Fehlern immer schlimmer
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AEU | E

« QA Ist aus modernen Softwareprojekten nicht mehr wegzudenken
« 25% des Budgets fur QA genutzt

eRo@I00IE2015 regelt OA-Prozesse

Kunden im Fokus
« Aktuell bleiben

« Arbertsablaufe fur effiziente Fehlerfindung
 Verschiedene SQA Strategien
P ater
Agile
Scrum
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LARGE HADRON COLLIDER

Komplexeste Maschine auf dem Planeten
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https://upload.wikimedia.org/wikipedia/commons/f/fc/CERN_LHC_Tunnel1.jpg

Saturday, January 13

/\\ EMERGENCY ALERTS

Emergency Alert
BALLISTIC MISSILE THREAT INBOUND TO HAWAII. SEEK
IMMEDIATE SHELTER. THIS IS NOT A DRILL.

-ALSCHER ALARM JANUAR 2013
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1. State EOC

1. TEST Message

DRILL-PACOM (DEMO) STATE ONLY
False Alarm BMD (CEM) - STATE ONLY
Monthly Test (RMT) - STATE ONLY
PACOM (CDW) - STATE ONLY

FALSCHER ALARM JANUAR 2018
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I S0 HER ALARM SEP | EMBER | i

Frihwarnsystem hielt VWolken fur nuklearen Erstschlag
Stanislov Petrov meldete den Alarm als falsch und verhinderte Vergeltungsschlag
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WAITERFALL

Sequentieller Ablauf von

nach Unten ( Wassertfall ) :
Requirements Product requirements document
» Je friher das Problem gefunden —
E : De5i n |:> Software architecture
desto billiger st er zu beheben :

(50 - 200x ) s

Implementation|:> Softuara

e 20-40% Iin den ersten zwei Phasen \4 .
30-40% fiirs Coden Verification

D

Maintenance |

* Ersten beiden Phasen sind nicht immer klar/ konnen

sich andern
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]

[terative Vorgehensweise

Blrokratischer aufwand und Regeln so gering wie moglich

Schnell an Anderungen anpassen

4 | ertsatze

Individuen und Interaktion stehen Uber Prozessen und Werkzeugen
Funktionierende Software steht Uber einer umfassenden Dokumentation
Zusammenarbert mit dem Kunden steht Uber der Vertragsverhandlung

Reagieren auf Veranderungen steht Uber dem Befolgen eines Plans
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USE UND USER-ERROR

* Unterschied zwischen Use und User Error

Gefahrdung durch beobachtbare Handlungen
* Normaler sowie abnormaler Gebrauch

* Verschiedene Ursachen

» Kognitive Fehler kénnen auftreten

BSorni Ferception , Error In Cognition , Knowledge Based
Eiie ~\ction Errors
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USE UND USER-ERROR

Use error and user error are terms for a mistake that a user
makes In using a technology. In many cases, such "mistakes”
aren't due to any fault on the part of the user as a technology
may be poorly designed such that errors are likely.
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Use Error vs User Error

Use Error User Error

Definition A mistake that A mistake that occurs as a
OCCurs as a person person uses technology.

uses technology.

Implies A poorly designed Human error
technology or

human error.
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Handlungen an einem
interaktiven System

/F(jhrenzu\

Beobachtbare Handlungen <----------------- Nicht beobachtbare Handlungen

Kognitive Leistungen
* Erkennen

Eingeben Auswahlen * Sehen
* Verstehen

* Unterscheiden
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DAU

 DUmmster anzunehmender User

« Ausdruck fur Nutzer einer Software /
Computers

» Erstellung von Hard/Software ( Usabllity )

* Durch DAU gefdhrdete Programme sind
schlecht ( Exception-Handling )

 Abgeleitet von GAU ( Grol3ter
anzunehmender Unfall )

+ Gebrauch im Projektmanagements und IT

SR REIFOK ) ERROR - 40/ F5VG /7 O35l -
LAYER 8 / PICNIC
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PENETRATION TESTS -
E T HICAL HACKING

»  Allgemeln

* Ablauf

SR antiche Aspekte
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ALLGEMEIN

» Ausgefuhrt von externen Firmen

» Wahrend des lestings Ansprechpartner der zu testenden
Organisation

« Methoden und Techniken, die auch tatsachliche Hacker nutzen wirden
« Meist als Whitebox- Test, well effizienter

» Blackbox ist auch mdoglich, allerdings Gefahr, unbetelligte Dritte zu
treffen
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4 PHASEN DES ABLAUFRS

* Als Zyklus im Kreislauf wiederholt

|. Reconnaissance - "Aufklarung’ : Informationsbeschaffung vor einem
Angriff

2. Enumeration: |[dentifikation von moglichen Angrifisvektoren
3. Explortation: Ausnutzen der gefundenen Schwachstellen

4. Documentation: genaues Protokoll des Tests mit abschlieBendem
Bericht

| Besertigen der Schwachstellen ist NICHT Tell des Pentest
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VERFAHREN/TECHNIKEN BE
EINEM ANGRIFF

Physisch Technisch

Offentlich zugingliche Informationen
SQL oder Code Injection
Session HiJacking
Firewall Traversal
ARP-Poisoning
Man-in-the-Middle
Buffer Overflow
Fuzzing
WLAN
BE@S

Beobachten
Zugang in der Firma/Organisation
Social Engineering

Durch Einschleusen in einen Tell erdfinet sich meist auch Zugrift zu anderen Tellen!
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RECH | LICHE ASPEKTS

BezUglich des Test:

Generell: Einverstandnis der zu testenden Organisation

Test nur innerhalb von Objekten, die der Organisation gehdren, bzw was erlaubt wurde -kein Eindringen in
Systeme/Netze Dritter

Problem: einem echten Hacker ist das egal

Non-Disclosure Agreement sertens des Testers

Gesetzlichkerten:

International anerkannte I'T-Sicherheitsstandards flr Pentests

« Vom Gesetzgeber nicht explizit vorgeschrieben, aber Datensicherheit wird gefordert
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// Nach dem empfangen einer Nachricht soll diese angezeigt werder
socket.onmessage = function(msg) {

message(msg.data);
// HTML INJECTION

document.getElementById("Chat").innerHTML(msg.data);
Hocument.write(msg.data);

¥
// SENDEN

function send(){
var content = $('#text').val();
var empfaenger = $("#empfaenger").val();
let date = new Date();
let text = {
"@context": "http://schema.org",
"@type': "Message",
"@id": "http://localhost:3000/messages/"+Date.now(),
"sender": {
"atvoe'" *"Person'.




QUELLEN

https://www.qualityengineersguide.com/history-of-quality
https://www.qualityengineersguide.com/the-6-important-guide-on-what-a-quality-engineer-should-do-when-the-project-is-just-starting-out
https://www.business-wissen.de/hb/qualitactsmanagementsystem-nach-din-en-iso-900-20 | 5/
https//www.weka.de/qualitaetsmanagement/die-normenreihe-iso-9000-ff/

https://cmmiinstitute.com/

http://www.testingreferences.com/testinghistory.php

https://edition.cnn.com/2018/01/1 3/politics/hawaii-missile-threat-false-alarm/index.html

https://www.extremetech.com/extreme/262 | 66-hawaiis-missile-scare-driven-terrible-ui-fcc-launches-investigation
https://metro.co.uk/2017/09/ | 8/stanislav-petrov-the-man-who-quietly-saved-the-world-has-died-aged-77-693701 5/
https://bigsciencenews.blogspot.com/2008/09/accident-cripples-lhc.html

http://Ihc-closeres/taking a_closer_look_at_Ihc/O.lhc_cost

https://searchsoftwarequality.techtarget.com/definition/quality-assurance

https://de.wikipedia.org/wiki/Qualitdtssicherun

https://www.johner-institut.de/blog/iec-62366-usability/user-errors-use-errors/

https://searchsoftwarequalitytechtarget.com/definition/quality-assurance
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http://lhc-closer.es/taking_a_closer_look_at_lhc/0.lhc_cost
https://de.wikipedia.org/wiki/Qualit%C3%A4tssicherung
https://www.johner-institut.de/blog/iec-62366-usability/user-errors-use-errors/
https://searchsoftwarequality.techtarget.com/definition/quality-assurance

Viele Dank fur ihre Aufmerksamkeit
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